2.a Planurile de invatdmant aferente disciplinelor prezentate
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2.a Cursul si laboratorul ,,Comunicatii in retele cablate utilizind microcontrollere” ce a fost ulterior predat

in cadrul Scolii de Vard ,Sisteme inglobate si Tehnologii Specifice” la Extensia UTCN din Satu Mare ce s-a
desfdsurat in perioada 18.07.2022-23.07.2022.
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2.a Curs ,Sisteme CPS De Monitorizare si Control Destinate Cladirilor Inteligente” pentru
proiectul “Competente in tehnologii avansate pentru IMM-uri”



CURRICULUM PENTRU
COMPETENTE DIGITALE TN CYBER-PHYSICAL SYSTEM (CPS)

Tithu! curriculumului
e« Competente digitale in Cyber-Physical System (CPS)
Obiectivele curriculumului:

« Dezvoliarea competentelor tehnologice si digitale ale personalului care proiecteazd,
implementeazd, programeaza sau opereaza sisteme avansate de management destinate
cladirilor (BMS)

« Dezvoltarea competentelor tehnologice si digitale ale personalului de management al
cladirilor

Publicul tinta:

e Proprietari si angajati de IMM-uri din domeniul sistemelor de management destinate
cladirilor (BMS)

¢ Manageri de cladin

e Persoane interesate de dobandirea competenielor in tehnologii avansate

Structura curriculumului:
Modul #1: Fundamentele CPS si Industria 4.0 (2 ore}

e Introducere in CPS: Definitie, istorie si utilizare (20 minute}

e Industria 4.0: Origini, definitie si implicatii (20 minute)

e CPSin industria 4.0: O privire generald (20 minute)

#  Studiu de caz: Analiza aplicarii CPS printr-o implementare practicd de robot industrial care
utilizeazd o camerd video, este interconectat prin computer si functioneaza intr-un LAN
pentru preluarea pieselor (60 minute)

Modul #2: Componentele cheie ale unui CPS in industria 4.0 {2 ore)

@ Senzorii si actuatorii Tn CPS: Tipuri si functii (30 minute)

® Interconectarea componentelor CPS: Retele de comunicatii st protocoale {30 minute)

e Studiu de caz: Investigarea aplicatiei de senzori si actuatori inteligenti in contextul CPS
folosind exemplul unui robot industrial (40 minute)

= Comanda si monitorizarea in CPS: Sisteme de control (20 minute}

Modul #3: Siguranta, securitatea si increderea in CPS {2 ore)

s Siguranta in CPS: Definitii si provecari (30 minute)

e  Securitatea in CPS: Atacuri, amenintari si contramasuri {30 minute)

e Studiu de caz: Examinarea gestiondrii sigurantei si securitdtii in CPS prin intermediul unui
exemplu practic de control al unui robot folosind un PLC si Node-RED (40 minute)

= Tncredereain CPS: Definitie, crearea si pastrarea increderii (20 minute)

Modul #4: tntraducere in 1-lo7 §1 MQTT {2 ore)

e Definitia si Originea I-loT (30 minute)

e  Functionalitatile si Utilizarile I-loT in Industria 4.0 (30 minute)

e Introducere in MQTT: Definitie, istorie si utilizare {30 minute)

* Studiu de caz: Explorarea modului in care un robot poate fi controlat la distantd utilizand
MQTT in cadrul unui sistem 1-loT (30 minute)

hModul #5: Integrarea si progresul CPS, I-ioT si MIQTT {2 ore)

e Integrarea CPS cu I-toT folosind MQTT: Provocari si solutil (30 minute)

e intelegerea si managementul datelor in CPS cu I-loT si MQTT (30 minute)

Studiu de caz: Analiza unei aplicatii practice a CPS, I-loT si MQTT intr-un robot mobhil (40
minute)
e Tendinte si viitorul CPS, I-1oT si MQTT (20 minute)

2



Modul #6: iIntroducere In Sistemele CPS de Monitorizare si Control destinate Cladirilor
inteligente {2 ore}

« Introducere in conceptul si evolutia Sistemelor de Monitorizare si Control destinate
Cladirilor inteligente ca sisteme CPS

e Importanta digitalizarii si inovarii in domeniul BMS

e Instrumente si tehnologii de baza utilizate in mediul BMS

« Introducere In conceptul si evolutia sistemelor de automatizare a cladirilor inteligente ca
sisteme CPS. Implementarea unui Sistem CPS de Monitorizare si Control destinat Cladirilor
Inteligente permite un grad ridicat de confort, reducerea consumului de energie prin
algoritmi de control inteligent, limitarea defectiunilor echipamentelor printr-o utilizare
eficientd, reducerea timpului de Intretinere, cresterea nivelului de securitate si sigurantd,
vizualizarea parametrilor de functionare a instalatiilor, precum si alarma locald si la
distantd in caz de defectiune.

e Subsisteme de monitorizare si control destinate cladirilor inteligente care vor fi
prezentate: sistemul de securitate cu sistemul de detectie a efractiei, sisternul de control
al accesului, sistemul de supraveghere video si sistemul de interfonie; sistemul de
sigurantd cu sistemul de detectare a incendiilor, sistemul de sonorizare, sistemul de
monitorizare a liftului, sistemul de detectare si evacuare a gazelor, sistemul de protectie
si avertizare, sistemul de evacuare 3 fumului, sistemul de detectare si evacuare a noxelor;
sistemul de surse de rezerva, sistemul anti-inghet si sistemul de monitorizare pentru
instalatiile electrice {incluse in sistemul de sigurantéd); sistemul de iluminat cu sistemul de
iluminat de evacuare si iluminat de siguranta {inclus Tn sistemul de sigurantd); sistemul de
comunicatie cu sistemul de voce-date, sistemul de distributie a semnalelor de televiziune
si sistemul multimedia; sistemul de incdlzire/racire, ventilatie si aer conditionat cu
sisternul de monitorizare meteo si sistemul de control al jaluzelelor; sistemul de
management al resurselor si sistemul de distributie a apei cu sistemul de irigatii; sistemul
de gestionare a deseurilor.

Modul #7: Sisteme de comunicatie utilizate de Sistemele (PS5 de Monitorizare §i Control
destinate Cladirilor Inteligente (2 ore}

o Proiectarea Sistemelor CPS de Monitorizare si Control destinate Cladirilor Inteligente este
orientatd spre implementarea arhitecturilor de control distribuit, unde sistemul de
comunticatii are un rol semnificativ.

e Componentele unui sistem pot fi reprezentate de subsisteme sau echipamente si pot
coapera intre ele pentru a atinge unul sau mai multe obiective comune.

¢ Sistemele de control pot avea functii situate In doud sau mai multe noduri, conectate intre
ele printr-un sistem de comunicatii.

e Pentru o functionalitate sigurd a tuturor echipamentelor instalate intr-o cladire este
necesar sa existe o metoda unicd de comunicatie intre ele. Prezentarea de alternative.

Modul #8: Standarde utilizate de Sistemele CP§ de Monitorizare si Control destinate Cladirilor
Inteligente {2 ore}

» Prezentarea principalelor standarde utilizate in proiectarea, implementarea si
programarea sistemelor de automatizare a cladirilor.

e Prezentarea standardului KNX.

Modul #9: Integrarea sistemelor CPS de Monitorizare si Control destinate Cladirilor inteligente

{2 ore)

= Pentru a integra informatiile furnizate de toate echipamentele si dispozitivele subsistemelor
unui Sistem CPS de Manitorizare si Control destinat Cladirilor Inteligente, este necesar sd se
utilizeze un nod de comunicatie care poate interconecta toate echipamentele indiferent de
protocolul de comunicatie utilizat, Acest nod poate fi, de asemenea, considerat ca o unitate



de supraveghere si comand3 care permite controlul diferitilor parametri pe baza informatiilor
stabilite anterior sau introduse de operatori.

» In sistemele de gestionare a clidirilor actuale, desi nodurile autonome controleazs fiecare
sistem sau subsistem este necesar s3 functioneze ca un intreg si fiecare componentd s3
functioneze avand in vedere starea intreguiuj sistem.

Modul #10: Proiectarea si implementarea Sistemelor CPS de Monitorizare si Control destinate
Cladirilor inteligente (2 ore)

e Metodologia de proiectare si implementare pentru Sistemele CPS de Monitorizare si Control
destinate Cladirilor Inteligente.

Modul #11: Introducere in CPS in domeniul s@natatii {2 are}

e Prezentare generald a CPS si a semnificatiei sale in sectoru! sandtatii

¢ Aplicatii ale CPS in monitorizarea pacientilor, imagistica medicald si diagnosticare

¢ Exemple din viata reald de CPS Tn domeniul sanatatii

e Introducere in tema aplicatiilor: Monitorizarea la distanta a pacientilor si telemedicina

Modul #12: Monitorizarea la distantd a pacientilor 5i telemedicina {2 ore}

e Importanta monitorizérii la distantd a pacientilor si a telemedicinei in domeniul asistentei
medicale

e Dispozitive portabile cu CPS pentru monitorizarea continud a stirii de sdnitate

& Platformele de telemedicing si beneficiile acestora

e Studiu de caz: Dezvoltarea unei CPS pentru monitorizarea pacientilor la distantd si servicii de
telemedicing

Modul #13: CPS n domeniul imagisticii si diagnosticarit medicale {2 ore)

@ Rolul CPS in tehnologiile avansate de imagistica medicali

e Sisteme inteligente pentru procesarea si analiza imaginilor medicale

¢ Automatizarea in diagnosticare cu ajutorul CPS

®  Studiu de caz: Implementarea unui CPS pentru analiza imaginilor medicale in timp real

Modul #14: Sisteme energetice inteligente in CPS {2 ore)

@ Integrarea CPS in sistemele de gestionare a energiei

o Raspunsul fa cerere si echilibrarea sarcinii in retelele inteligente

¢ Tehnici de eficientd energetics si de conservare a energiei facilitate de CPS

e Studiu de caz: Proiectarea unui CPS pentru optimizarea consumului de energie intr-un
complex de cladiri

Miodul #15: CPS pentru infrastructura de s3nitate {2 ore}

@ Sisteme de securitate si de control al accesului in unitdtile sanitare

e Urmdrirea in timp real a locatiei echipamentelor medicale si a personalului medical

e Gestionarea si rdspunsul in situatii de urgentd cu ajutorul CPS

e Studiu de caz: Implementarea unui CPS pentru imbundtdtirea sigurantei si eficientei intr-un
spital

5. Metode de predare si evaluare:

e Prezentdri si expuneri teoretice

= Studii de caz si exemple practice

e Activitati practice si exercitii

e Dezbaterisi discutii in grup

e Proiecte individuale sau de grup

= Evaluare continud si/sau examen final

6. Resurse necesare:
e Materiale de instruire (prezentari)
« Echipamente si infrastructurs tehnologicd in laborator dedicat Sistemelor de Monitorizare s
Control destinate Cladirilor
e kxpertisitraineri specializati in tehnologii avansate si domeniile CPS si BMS



2.a Curs si laborator cu denumirea “Sisteme de Monitorizare si Control pentru Cladiri Inteligente
st [oT” in cadrul proiectului ,,Future of Work (FoW)”




Tittul pachetului de instruire

Sisteme de Monitorizare si Control pentru Cladiri Inteligente siloT

Durata fatd in fata

24 ove; 4 sesiuni; 6 ore/sesiune

Subiecte

Detalii/comentarii

Introducere In Automatizarea
Cladirilor [1 ord]

fntroducere in conceptul si evolutia sistemelor de automatizare a
cladirilor, proiectare, echipamente, implementare si programare,
precum si o scurtd descriere a dispozitivelor loT adecvate implementarii
lor.

Sisteme de Monitorizare si
Control pentru Cladiri {2 ore}

Implementarea unui Sistem de Automatizare pentru Cladiri permite un
grad ridicat de confort, reducerea consumului de energie prin algoritmi
de control inteligent, limitarea defectiunilor echipamentelor printr-o
utilizare eficientd, reducerea timpului de intretinere, cresterea nivelului
de securitate si sigurantd, vizualizarea parametrilor de functionare a
instalatiilor, precum si alarmd locala si la distantd in caz de defectiune.
Principalele sisteme de monitorizare si control pentru clddiri: sistemul
de securitate cu sistemul de detectie a efractiei, sistemul de control al
accesului, sistemul de supraveghere video si sisternul de interfonie;
sistemul de siguranta cu sistemul de detectare a incendiilor, sistemul de
sonorizare, sistemul de monitorizare a liftului, sistemul de detectare si
evacuare a gazelor, sistemul de protectie si avertizare, sistemul de
evacuare a fumului, sistemul de detectare si evacuare a noxelor;
sistemul de surse de rezervd, sistemul anti-inghet si sistemul de
monitorizare pentru instalagiile electrice (incluse n sistemul de
sigurantd); sistemul de iluminat cu sistemul de iluminat de evacuare si
iluminat de sigurantd (inclus in sistemul de sigurantd); sistemul de
comunicatie cu sistemul de voce-date, sistemul de distributie a
semnalelor de televiziune si sistemul multimedia; sistemul de
incalzire/racire, ventilatie si aer conditionat cu sistemul de monitorizare
meteo si sistemul de control al jaluzelelor; sistemul de management al
resurselor si sistemul de distributie a apei cu sistemul de irigatii;
sistemul de gestionare a deseurilor,

Sistemul de iluminat {1 ord]

Sistemul de Automatizare pentru Cladiri poate controla functionarea
sistemelor de iluminat, in conformitate cu programul de functionare a
activitatilor din clddire, cu regimul de vard/iarnd si cu gradul de
iluminare naturald. Pentru a reduce consumul de energie generat de
sistermul de iluminare, pot fi instalati senzori de intensitate a luminii
care vor detecta gradul de luminare in zonele de interes. Huminarea
poate fi controlatd pe zond si pas, activatd in functie de cerinte si de
gradul de luminare raportat de senzorii instalati. Huminatul exterior va
fi operat in functie de nivelul de iluminare naturald si de programele de
timp stabilite de utilizatori (proprietari). Pentru a asigura consumul
asteptat, in perioada de varf, grupurile de iluminat secundar pot fi
oprite, asigurand in acelasi timp iluminare suficientd. Starea de
functionare a instalatiilor de iluminat va fi monitorizata si controlat3 de
sistemul de automatizare a clddirilor. Circuitele de iluminat vor fi
numarate individual pentru fiecare domeniu de activitate, astfel incat
sd poata fi obtinute statistici clare de consum. Sursa de alimentare si
starea panourilor de protectie/intrerupatoarelor vor fi monitorizate




{acolo unde este posibil) si vor fi generate alarme in cazul detectdrii
defectiunilor. Analiza consumului poate fi realizatd prin diferite metode
de simulare, iar optimizarea conswmului se poate face prin utilizarea
fuminii naturale. Pentru detectarea timpurie a posibilelor defectiuni,
iluminatul de sigurantd poate fi, de asemenea, monitorizat de sistemul
BMS si testat periodic de acesta.

Sistemul de incélzire/récire,
ventilatie si aer conditionat [2
ore}

Sisternul de incalzire/racire, ventilatie si aer conditionat (HVAC -
incdlzire/racire, ventilatie si aer conditionat) are monitorizarea si
controtul instalatiilor de incalzire si racire, facilitdtile de transfer de
caldurd cdtre consumatorii aflati in camerele clddirii {radiatoare),
ventiloconvectoare), unitdti de ventilatie, conducte de distributie a
aerului, echipamente de climatizare, precum si elemente de masurare
si control adiacente.

Sistemul de sigurantd si
securitate [1 ord)

Functia de sigurantd si securitate este necesara pentru a proteja
proprietatea si persoanele dintr-o clddire.

Sisteme de comunicatii utilizate
in automatizarea clddirilor {1
ord]

Tendinta actuald in domeniul proiectdrii sistemelor de automatizare a
cladirilor este orientatd spre implementarea arhitecturilor de control
distribuite, in care sistemul de comunicatii are un rol important. in acest
context, componentele autonome ale unui sistem pot coopera intre ele
pentru a atinge unul sau mai multe obiective comune. Sistemele de
control pot avea functii situate in doud sau mai multe noduri, conectate
intre ele printr-un sistem de comunicatii. Pentru o functionare corectd
a tuturor echipamentelor instalate intr-o clddire este necesar sa existe
o metodd unicad de comunicatie intre ele. Este de preferat o solutie
deschisd, in care toate subsistemele si echipamentele auxiliare sa poata
fi conectate la o magistrald si s& poatd comunica intre ele.

Dependente intre sisteme [1
ora]

Tn prezent, in sistemele de gestionare a clddirilor, desi nodurile
autonome controleazd fiecare sistem sau  subsistem, este, de
asemenea, necesar ca o cladire sd functioneze ca un intreg si fiecare
nod de control sa functioneze avand in vedere starea intregului sistem.

integrarea sistemelor {1 ord]

Pentru a integra in timp real informatille furnizate de toate
echipamentele si dispozitivele, este necesar s3 se utilizeze un nod de
comunicatie care poate interconecta toate echipamentele indiferent de
protocolul de comunicatie utilizat. Acest nod poate fi, de asemenea,
considerat ca o unitate de supraveghere si comandd care permite
controlul diferitilor parametri pe baza informatiilor stabilite anterior
sau introduse de operatori.

Standarde utilizate in
implementarea sistemelor de
automatizare a cladirilor {1 ord}

Prezentarea principalelor standarde utilizate in  proiectarea,
implementarea si programarea sistemelor de automatizare a cladirilor.
Prezentarea standardului KNX.

Proiectare pentru sistemele de
monitorizare si control {2 ore}

Metode de proiectare pentru sistemele de monitorizare si control.

implementare sistemelor de
monitorizare si control (2 ore]

Metode de implementare a sistemelor de monitorizare si control.




Internetul Obiectelor si Descrierea tehnologillor internetului obiectelor st utilizarea acestora in
utilizarea acestora in automatizarea cladirilor,
automatizarea clddirilor [2 ore]

Automatizarea Clddirilor pentru | Integrarea clddirilor inteligente intr-un oras inteligent.
Orase Inteligente {1 o0d]

Aplicatii - prezentare studii de Aplicatii practice si prezentarea studiilor de caz.
car [6 ore]
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Curriculum Elementary course

Course description:

This course provides an elementary understanding of KNX, the worldwide standard for home and building
control. Apprentices will learn about the fundamentals of the KNX technology, its applications in building
automation, installation, configuration, and programming of {virtual) KNX devices.

Target group:

= Apprentices studying at a vocational school, aged 15-18
= Students studying at a college, high school or university, aged 18+

Course fee:

Free of charge

Course duration:

Minimum 30 hours.

Assessment:

= Practical Exercises: Apprentices will work on configuring and programming KNX (virtual) devices using the
ETS software. Practical exercises with switching and dimming examples are prepared by the KNX Teacher.
= Theory exam: 25 True/False exam statements

®=  Practical exam: Planning and commissioning of a predetermined KNX project.
»  Pass rate: minimum 50 %

Certification:

Upon successful completion of the course and passing the exam, the apprentices will receive a KNX NextGen
certificate and the KNX NextGen logo in their MyKNX account.

Curriculum number:

0224a

Curriculum 0224a 1 KNX Association



Curriculum Elementary course

Curriculum objectives and learning content:

System arguments

No
1 | the history of KNX Association and its tasks. A brief outline of KNX Association
2 the activities of KNX Association. Activities of KNX Association —
International standardization
3 | the difference between KNX compared to conventional KNX ~ difference compared to
technology. conventional technology
4 | that KNX supports several media and know the areas of KNX Media — Areas of application for
application for these various media. the various media
5 | that KNX devices support several types of configuration. Types of configuration
6 that devices from different KNX manufacturers that are KNX Interworking
labelled with the KNX trademark and use the same
configuration mechanisms can be linked.
7 | the success figures of KNX. Success figures
8 | the unique advantages of KNX such as Interworking, one The unigue advantages of KNX
single configuration tool, the wide range of KNX products
from many manufacturers and large service network,
backward compatibility, energy efficiency, the higher degree
of convenience.
9 | some application examples of KNX. KNX: Application examples
Bus devices
10 | that bus devices consist of a BCU, an application module and | Introduction to bus devices
an application program.
11 | the function of bus devices. Function of bus devices
12 | the classical application functions such as “Dimming with Classical application functions
start/stop telegram” and “Dimming with cyclical telegrams”.
Installation
13 | that KNX is a SELV network. Safety Extra Low Voltage Networks
14 | the different types of bus cables. Types of bus cable
15 | the requirements for KNX bus devices that have to be Bus devices in distribution boards
installed in power distribution boards.
16 | the requirements for the installation of bus cables. Installation of bus cables
17 | that standardized distribution boards have to be used when Bus devices in distribution boards
installing DIN rail bus devices.
18 | that each line needs an own power supply unit to supply the | Power supply unit
connected bus devices.
19 | the usage of the standardized TP bus connector. Standardized TP Bus connector
Curriculum 0224a 2 KNX Association



Curriculum Elementary course

System overview

20 | the minimal structure of a KNX TP installation. Minimal structure of a KNX TP
installation
21 | that there are two types of addressing, i.e. individual Addressing

addressing and group addressing.

22

the structure of individual addresses and group addresses.

Individual address and group address

23

the configuration steps of S-Mode products.

Configuration steps

24 | the function of an installation after the commissioning stage. | Function after commissioning stage
25 | the concept of group objects. Group object
26 | the useful data of a TP telegram. Useful data of a TP telegram

27

a set of standardized datapoint types such as DPT_Switch
{1.001), DPT_Control_Dimming (3.007) and DPT_Scaling
(5.001).

Standardized datapoint types

28

the total cable length and the distance between:
- A power supply unit and a bus device
- Bus device and another bus device

Cable lengths

Topology

29

the maximum topological size of a KNX TP installation.

Topology — Overall view

30

that maximum 256 devices can be mounted in one line
segment

Topology — Line segment

31

the individual address within the topology.

Topology — Individual address

32

what happens in case a telegram is sent within line.

Internal line telegram

ETS6 Professional

33

how to realize the following in ETS6 Professional:
- Creating a new project
- Opening of an existing project
- Understanding the project details
- Exporting a project
- Importing a project
- Importing product(s)

ETS Project Design

34

how to realize a quick project design by:
- Starting the project design
- Creating a building structure
- Configuring the group addresses
- Assigning the group addresses to group objects

Quick project design

35

how to commission the ETS project:
- Steps prior to commissioning
- Commissioning workflows
- Connection manager
- Starting the commissioning
Download functions
Unload device
Restart device

Commissioning

Curriculum 0224a 3
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